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Ochrona danych osobowych

1. Wstep — przedstawienie sie.
2. Ochrona danych osobowych wg obowigzujgcych przepisow.

e ochrona danych osobowych w systemie prawa polskiego;

e zasady przetwarzania danych osobowych;

e zakres podmiotowy i przedmiotowy ustawy o ochronie danych osobowych;

e omowienie odpowiedzialnosci 0séb przetwarzajgcych dane osobowe, w tym roli
Administratora Danych Osobowych, Administratora Bezpieczenstwa Informacji oraz
Administratora Systemow Informatycznych;

e prawa osob, ktérych dane dotyczg;

e zabezpieczenie danych osobowych przetwarzanych w formie manualnej (papierowej) oraz
elektronicznej;

e odpowiedzialnos¢ za naruszenie zasad dotyczgcych danych osobowych;

e dziatalnos¢ GIODO — jego zakres dziatania, funkcje oraz kompetencje;

e rejestrowanie zbioréw danych osobowych oraz osdb petnigcych funkcje ABI u Generalnego
Inspektora Ochrony Danych Osobowych (GIODO)

3. Reforma przepiséw o ochronie danych osobowych i ich wejscie w Zycie z dniem 25 maja
2018 roku — omoéwienie najwazniejszych zmian w przepisach.

e bezposrednia odpowiedzialno$¢ podmiotdéw przetwarzajgcych dane;

e zgtaszanie naruszen oraz incydentéw;

e nowe i rozszerzone prawa obywateli;

e wyznaczenie Inspektora Ochrony Danych Osobowych;

e obowigzkowa inwentaryzacja danych i wymagania zwigzane z dokumentac;jg;
e zgody;

e rozbudowanie obowigzku informacyjnego;

e ocena wptywu ochrony danych;

e transfer danych poza Unie Europejska.

4. Wdrozenie zapisow RODO w praktyce — omdéwienie.

e pojecie RODO lub GDPR?;

e nowe Rozporzadzenie a Ustawa o ochronie danych osobowych;

e czas izakres zastosowania RODO;

e zasady przetwarzania danych osobowych — co przewiduje RODO?

e ochrona oséb fizycznych;

e pojecie anonimizacji i pseudonimizacji;

e profilowanie — omodwienie zagadnienia;

e Privacy by design oraz privacy by default;

e Privacy Shield — podstawowe obowigzki administratoréw i podmiotéw przetwarzajacych;
e uprawnienia organéw nadzorczych, skargi i sankcje.
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5. Rozporzadzenie RODO a szyfrowanie danych — omoéwienie.

e Wdrozenie srodkdéw technicznych i organizacyjnych (w tym pseudonimizacji i szyfrowania
danych osobowych).

6. Bezpieczne uzytkowanie sprzetu teleinformatycznego, za pomoca ktérego przetwarza
sie dane osobowe. Wprowadzenie procedur zabezpieczajgcych sprzet IT przed utraty
danych — omoéwienie.

e czym jest bezpieczenstwo teleinformatyczne?

e wprowadzenie procedur bezpieczeristwa sieciowego;

e szyfrowanie danych oraz nosnikéw pamieci;

e zabezpieczanie poczty e-mail;

e serwisowanie sprzetu IT przetwarzajgcego dane osobowe.

7. Realizacja czynnosci audytowych przeprowadzanych przez Administratora
Bezpieczenstwa Informacji (pdzniej Inspektora Ochrony Danych Osobowych) w
podmiotach publicznych i prywatnych przetwarzajgcych dane osobowe.

e analiza posiadanych procedur ochrony danych osobowych (polityki, instrukcji, zatgcznikow)
pod katem jej zgodnosci z obowigzujgcymi przepisami prawa;

e przestanki legalnosci przetwarzania danych osobowych zwyktych i wrazliwych;

e sprawdzenie zakresu oraz celu przetwarzania danych osobowych;

e weryfikacja systemu techniczno — organizacyjnego ochrony danych osobowych;

e sprawdzenie zabezpieczen i konfiguracji infrastruktury informatycznej;

e sprawdzenie poziomu zabezpieczen zbiorow danych osobowych przetwarzanych w formie
manualnej (papierowej);

o weryfikacja zawartych umoéw handlowo-ustugowych i cywilnoprawnych pod katem ich
zgodnosci z obowigzujgcymi przepisami prawa;

e sprawdzenie uméw dotyczgcych powierzenia przetwarzania danych osobowych.




